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Abstract

Realisierung eines sicheren sozialen Netzwerkes

Verschliisselung findet im Webbrowser statt
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Abstract

Realisierung eines sicheren sozialen Netzwerkes
Verschliisselung findet im Webbrowser statt
auf dem ganzen Weg zwischen den Anwendern
durch asymmetrische Verschliisselung

zum Schutz der Privatsphire der Anwender

Ein RSA-basiertes Konzept zum Erhalt der Privatsphére in Social Network Services (Diplomarbeit)
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Gliederung des Vortrages
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Soziale Netzwerke sind wichtige IT-Anwendung

,,Rund Mitglieder aus aller Welt melden sich

mindestens einmal im Monat bei Facebook an, viele von ihnen

kommen sogar mehrmals tiglich. Tag fiir Tag werden mehr als
Fotos auf Facebook hochgeladen.”
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Soziale Netzwerke sind wichtige IT-Anwendung

,,Rund Mitglieder aus aller Welt melden sich

mindestens einmal im Monat bei Facebook an, viele von ihnen

kommen sogar mehrmals tiglich. Tag fiir Tag werden mehr als
Fotos auf Facebook hochgeladen.”

»Google Plus hat bereits Nutzer, die sich
mindestens einmal im Monat einloggen und , die sich
sogar taglich anmelden.”
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Wichtige gesellschaftliche Aufgaben

, Diese neuen, technischen Mdglichkeiten [...] haben den
Unzufriedenen ermdglicht, sich auf eine neue Art und Weise zu
organisieren.”
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Wichtige gesellschaftliche Aufgaben

, Diese neuen, technischen Mdglichkeiten [...] haben den
Unzufriedenen ermdglicht, sich auf eine neue Art und Weise zu
organisieren.”

»Facebook war Navigationssystem fiir arabische Revolution*
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Riesenproblem der sozialen Netzwerke: Datenschutz

»Facebook ist als groBtes soziales Netzwerk eine gewaltige
Datensammelmaschine. Mit diesen Daten verdient Facebook Geld
und nutzt sie fir Werbezwecke. "
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Riesenproblem der sozialen Netzwerke: Datenschutz

»Facebook ist als groBtes soziales Netzwerk eine gewaltige
Datensammelmaschine. Mit diesen Daten verdient Facebook Geld
und nutzt sie fir Werbezwecke. "

»Bei Facebook wird eine umfassende personliche, bei Mitgliedern
sogar eine personifizierte Profilbildung vorgenommen. Diese
Abldufe verstoBen gegen deutsches und européisches
Datenschutzrecht.”
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Datenschutz allgemein

»Im Jahr 2010 wurden mehr als 37 Millionen E-Mails und
Datenverbindungen iiberpriift, weil darin bestimmte Schlagwdrter
wie ,, Bombe*“vorkamen.*
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Pretty Good Privacy?

Y Obwohl heute bereits fast 400 Millionen Mensch weltweit

online sind, benutzen laut AP weniger als zehn Millionen von ihnen
PGP."
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Pretty Good Privacy?

Y Obwohl heute bereits fast 400 Millionen Mensch weltweit
online sind, benutzen laut AP weniger als zehn Millionen von ihnen
PGP."

. Wir haben Probleme, PGP in der Breite der Gesellschaft zu
verankern. Das Bewusstsein fiir den Schutz der Privatsphare muss
erhoht werden, aber ein wichtiger Faktor ist mit Sicherheit auch,
wie einfach man es benutzen kann.*”
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Idee: Sicheres soziales Netzwerk
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Idee: Sicheres soziales Netzwerk

Daten werden sicher von Nutzer zu Nutzer verschliisselt

Der Schliisselaustausch sollte automatisch tiber das Netzwerk
funktionieren

Die Verwendung darf nicht schwerer sein als die von
herkomlichen SNS

SNS darf auf zentralem Server laufen

Ein RSA-basiertes Konzept zum Erhalt der Privatsphére in Social Network Services (Diplomarbeit)



technische universitat
dortmund

Gliederung des Vortrages
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Ahnliche Ansitze

Non-Profit/Open Source
m Cabgras
m Buddypress
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Ahnliche Ansitze

Cabgras
Buddypress

Diaspora
friendica
Buddycloud
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Ahnliche Ansitze I

Peer-to-Peer-basierte Ansatze
m Safebook
m Peerscape

= Jappix
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Ahnliche Ansitze I

Peer-to-Peer-basierte Ansatze
m Safebook
m Peerscape

= Jappix

Exemplarisch vorgestellt:
m Diaspora
m Safebook
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Diaspora

2011 von Dan Grippi, Maxwell Salzberg, Raphael Sofaer und
llya Zhitomirskiy erfunden

wohl bekanntester Ansatz fiir alternatives SNS
wegen Artikel der NYT und Spende von Mark Zuckerberg
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Diaspora

2011 von Dan Grippi, Maxwell Salzberg, Raphael Sofaer und
llya Zhitomirskiy erfunden

wohl bekanntester Ansatz fiir alternatives SNS
wegen Artikel der NYT und Spende von Mark Zuckerberg

basiert auf Open Source, Non Profit und verteilten Servern
(Pods)

iber 370.000 Nutzer (laut Wikipedia)
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Diaspora I

jeder kann eigenen Server betreiben

die Verschliisselung zwischen den Servern funktioniert mit
GPG

die Verschliisselung zwischen Server und User lduft iiber SSL
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Diaspora I

jeder kann eigenen Server betreiben

die Verschliisselung zwischen den Servern funktioniert mit
GPG

die Verschliisselung zwischen Server und User lduft iiber SSL

Problem: Nutzer miissen einen eigenen Server aufsetzen oder
einem Serverbetreiber vertrauen
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Safebook

Cutillo et al. [2009]
dezentral, Peer-to-Peer-basiert

Jeder Nutzer ist gleichzeitig auch ein Knoten im Peer-to-Peer-
Netzwerk

Ringe von Freunden, haben private Informationen
verschliisselt gespeichert
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Safebook

Cutillo et al. [2009]
dezentral, Peer-to-Peer-basiert

Jeder Nutzer ist gleichzeitig auch ein Knoten im Peer-to-Peer-
Netzwerk

Ringe von Freunden, haben private Informationen
verschliisselt gespeichert

Vorteil: Auch Metainformationen iiber die Kommunikation
bleiben verborgen
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Safebook

Cutillo et al. [2009]
dezentral, Peer-to-Peer-basiert

Jeder Nutzer ist gleichzeitig auch ein Knoten im Peer-to-Peer-
Netzwerk

Ringe von Freunden, haben private Informationen
verschliisselt gespeichert

Vorteil: Auch Metainformationen iiber die Kommunikation
bleiben verborgen

Nachteil: Peer-to-Peer-Netzwerk ist sehr langsam
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Safebook

Cutillo et al. [2009]
dezentral, Peer-to-Peer-basiert

Jeder Nutzer ist gleichzeitig auch ein Knoten im Peer-to-Peer-
Netzwerk

Ringe von Freunden, haben private Informationen
verschliisselt gespeichert

Vorteil: Auch Metainformationen iiber die Kommunikation
bleiben verborgen

Nachteil: Peer-to-Peer-Netzwerk ist sehr langsam

Nachteil: Zur Nutzung ist die Installation von extra Software
notwendig
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Gliederung des Vortrages
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Invarianten

1 Verschliisselung von Nutzer zu Nutzer
21 Asymmetrische Verschliisselung

31 Bedienung im Webbrowser moglich
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Warum im Webbrowser?

Internetnutzer konnen mit Webbrowser umgehen

Erfolge von Browser-basierten Technologien belegen das
(Facebook, YouTube, Webmailer...)

Installationen schrecken viele Nutzer ab

Soziale Netzwerke sind Massenanwendungen
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Warum RSA?

asymmetrisches kryptographisches Verfahren zur
Verschliisselung und digitalen Signatur

von Rivest, Shamir und Adleman 1977 (Vorarbeit von
Whitfield Diffie und Martin Hellman)

eignet sich, da Schliissel &ffentlich getauscht werden kdnnen

ist implementiert als Java-Script-Bibliothek von Oka [2011]
unter LGPL
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Architektur

m Zentraler Server mit
SQL-Datenbank

m Webseite mit JavaScript

= Auf dem Client wird
Verschliisselung realisiert T

m Nur verschliisselte Daten
werden an den Server
gesendet

Ein RSA-basiertes Konzept zum Erhalt der Privatsphére in Social Network Services (Diplomarbeit) 21 von 54



technische universitat
dortmund

Aufrufen der Seite
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Aufrufen der Seite

m Internetadresse wird
eingegeben

http://www.pribook.com
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Aufrufen der Seite

m Internetadresse wird
eingegeben

» Webseite kommt vom
Server
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Aufrufen der Seite

m Internetadresse wird
eingegeben

» Webseite kommt vom
Server

m Webseite muss iiberpiift
werden
(stichprobenartig)
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Registrierung

m Die Seite wird normal
aufgerufen
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Registrierung

m Die Seite wird normal
aufgerufen

m Ein Passwort und ein
Pseudonym werden
eingegeben

Passwort

=
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Registrierung

m Die Seite wird normal
aufgerufen

m Ein Passwort und ein
Pseudonym werden
eingegeben

Privater RSA-Schlissel

Offentlicher
RSA-Schlussel

m RSA-Schliisselpaar wird
zufallig erzeugt
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Registrierung |l

m Privater RSA-Schliissel
wird mit Passwort
verschliisselt (AES)

Ol

l AES Verschlusselung

Privater RSA-Schlissel
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Registrierung |l

m Privater RSA-Schliissel
wird mit Passwort
verschliisselt (AES)

= Vom Passwort wird ein
Hashwert gebildet
(SHA512)

Passwort

Hashwert
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Registrierung |l

m Privater RSA-Schliissel
wird mit Passwort ﬁ Q
VeI’SCh|USS€|t (AES) DSASM pl Hashwert AES Verschlisselung

= Vom Passwort wird ein
Hashwert gebildet
(SHA512)

m Pseudonym, o&ffentlicher
RSA-Schliissel,
verschliisselte privater
RSA-Schliissel und
Hashwert werden zum
Server gesendet
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Anmeldung

m Die Seite wird normal
aufgerufen
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Anmeldung

m Die Seite wird normal
aufgerufen

m Passwort und Pseudonym
werden eingegeben

Passwort ﬁ
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Anmeldung

m Die Seite wird normal
aufgerufen

m Passwort und Pseudonym
werden eingegeben

m Hashwert wird vom
Passwort angefertigt

Hashwert
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Anmeldung
m Die Seite wird normal ﬁ@
aufgerufen 2 piosrert

m Passwort und Pseudonym
werden eingegeben

» Hashwert wird vom
Passwort angefertigt
» Hashwert und

Pseudonym werden zum
Server geschickt
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Anmeldung Il

e .- e
m Der Server iiberpriift den " Hodwert T T I

Hashwert
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Anmeldung Il

a
m Der Server iiberpriift den AES Verschurcis
Hashwert

m Wenn ja: verschliisselter
privater RSA-Schliissel
wird gesendet
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Anmeldung Il

m Der Server iiberpriift den

Hashwert

= Wenn ja: verschliisselter G
privater RSA-Schliissel
wird gesendet ‘.;;'-7

» Er wird mit Passwort
entschliisselt und bleibt
im lokalen Speicher (oL

AES Verschiisselung
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Nachricht versenden

m Klartext wird eingegeben

es euch allen demn 50> Hebe ich

au.c- Halo bin gerade aus dem Urlaub gekomm
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Nachricht versenden

m Klartext wird eingegeben

m Zufilliger AES-Schliissel
wird erstellt

{ LAKISLKIA SLCTFNPWI UOEUOTRINCL SKICXOO1THSO
1URGDT S
a

—
AES Schlussel
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Nachricht versenden

m Klartext wird eingegeben
m Zufilliger AES-Schliissel
wird erstellt

= Nachricht wird mit AES
verschliisselt

{ LAKISLKIA SLCTFNPWI UOEUOTRINCL SKICXOO1THSO
1URGDT 1S
a

AES Schlussel
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Nachricht versenden

m Klartext wird eingegeben

m Zufilliger AES-Schliissel
wird erstellt

= Nachricht wird mit AES

verschliisselt

—
AES Schlussel

m Fiir alle Empfanger wird
der offentliche
RSA-Schliissel vom

Server geholt
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Nachricht versenden |l

m AES-Schliissel wird mit
RSA verschliisselt

h LAKISLKIA SLCTFNPWI UOEUOTRINCLSKICXOO1THSO
1UFGDT <

a

Ein RSA-basiertes Konzept zum Erhalt der Privatsphire in Social Network Services (Diplomarbeit) 28 von 54



technische universitat
dortmund

Nachricht versenden |l

m AES-Schliissel wird mit
RSA verschliisselt

{ LAKISLKIA SLCTFNPWI UOEUOTRINCL SKICXOO1THSO
1URGDT 1S
a

m fiir alle Empfanger an die
Nachricht gehangen
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Nachricht versenden |l

h‘ LAKISLKTA SLEIFNPWIUOE UOTRINCL SKICX0O1THSO

OWNCVLROHDIUCFTIUFGDTZKISTHFPLAHFIASHFNETS
ILASIDOHOT

m AES-Schliissel wird mit
RSA verschliisselt

m fiir alle Empfanger an die
Nachricht gehangen

m Nachricht wird an den
Server gesendet
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Nachricht empfangen

LAKISLKTA SLETFRBWIL
OWMEVLROHDIUCFTIUFGDTZET SIHFPTAHFIASHPNET €

m Verschliisselte Nachricht rfj f;(‘/ém
wird vom Server geholt o
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Nachricht empfangen

m Verschliisselte Nachricht
wird vom Server geholt
m AES-Schliissel wird mit

privatem RSA-Schliissel
entschliisselt

h‘ LAKISLKIA SLKTFNPWIUOEUOTRINCL SKICXOO1IHSO

o 1UFGOT 1
Ao A
S0

N Iy

' fio ==l
[AN s

Privater RSA-Schliissel
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Nachricht empfangen

m Verschliisselte Nachricht
wird vom Server geholt

m AES-Schliissel wird mit
privatem RSA-Schliissel
entschliisselt

Alice: Hallo bin gerade aus dem Urlaub gekommen. Wie geht
es euch allen demn 50> Mobe ich efwas spamendes
verpasst> Mein Urlaub war sehr cool Viel Sommer, Somne
wnd Strand

o

= Nachricht wird mit

=
AES-Schliissel
entschliisselt
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Beziehungen der Nutzer

Freundschaftsbeziehungen sind wichtige Funktionen von SNS
Sie werden im Klartext gespeichert (Pseudonyme)

Der Netzwerkbetreiber kann sie einsehen
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Beziehungen der Nutzer

Freundschaftsbeziehungen sind wichtige Funktionen von SNS
Sie werden im Klartext gespeichert (Pseudonyme)
Der Netzwerkbetreiber kann sie einsehen

Aber Kommunikationsumstande sind durch Verschliisselung
nicht zu schiitzen

Sie kdnnen gegeniiber anderen Anwendern versteckt werden

Ein RSA-basiertes Konzept zum Erhalt der Privatsphére in Social Network Services (Diplomarbeit)
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Gruppen

teilen sich einen Schliissel

Vorteil: Auch spater hinzugefiigte Nutzer kdnnen auf alles
zugreifen

Nachteil: Gruppenmitgliedern kann der Zugriff nicht mehr
versagt werden (loschen + neugriinden)
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Gruppen erstellen

m zufilliger AES-Schliissel
wird erstellt

e
—
Gruppenschliissel
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Gruppen erstellen

m zufilliger AES-Schliissel
wird erstellt

m wird mit eigenem
offentlichen
RSA-Schliissel
verschliisselt und in der
Datenbank gespeichert

=
5 ﬁ \
Gruppenschlissel TN
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Nutzer in Gruppen einladen

m eigener (verschliisselter)
Gruppenschliissel wird
aus der Datenbank
geholt

—
e
Gruppenschliissel

Privater RSA-Schlissel
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Nutzer in Gruppen einladen

m eigener (verschliisselter)
Gruppenschliissel wird
aus der Datenbank
geholt

m Gruppenschliissel wird
entschliisselt

—_—
—
e

Gruppenschliissel

Privater RSA-Schlissel
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Nutzer in Gruppen einladen

m eigener (verschliisselter)
Gruppenschliissel wird
aus der Datenbank
geholt

m Gruppenschliissel wird
entschliisselt = W

m Gruppenschliissel wird o
mit offentlichem
RSA-Schliissel des

Nutzers verschliisselt
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Nutzer in Gruppen einladen

m eigener (verschliisselter)
Gruppenschliissel wird
aus der Datenbank
geholt

m Gruppenschliissel wird
entschliisselt = W

m Gruppenschliissel wird o
mit offentlichem
RSA-Schliissel des

Nutzers verschliisselt

m an den Server geschickt
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Nachricht an Gruppe senden

= Nachricht erstellen wie
bisher

ﬁ LAKISLKTA SLCTFNPWIUOEUOTRINCLSKICXOO1THSO
1UFGLT <
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m Gruppenschliissel wird
geholt und entschliisselt
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Gruppenschliissel

Privater RSA-Schlissel
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Nachricht an Gruppe senden

= Nachricht erstellen wie
bisher

m Gruppenschliissel wird
geholt und entschliisselt

| LAKTSLKIA SLKIFNPWIUOEUOIRINCL SKICXOOLTHSO
1UFGDT 1

-Es Schiussel @
l AES Verschlussekurg
Eruppenschlissel

m Nachrichtenschliissel
wird mit
Gruppenschliissel
verschliisselt (AES)
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Nachricht an Gruppe senden

= Nachricht erstellen wie
bisher

m Gruppenschliissel wird
geholt und entschliisselt

NOKK:
| LAKISLKIA SLXTFNPWIUOEUOTRINCLSKICXOO1IHSO
FIIUFGDT: 15

m Nachrichtenschliissel
wird mit
Gruppenschliissel
verschliisselt (AES)

m verschlisselter Schliissel
wird an die Nachricht
gehangen

a

OGN
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Nachricht an Gruppe senden

= Nachricht erstellen wie

bisher ﬁmﬁgﬁ,mwg"#%ﬁ
N K> R
. . Sp T X
= Gruppenschliissel wird +J ﬁ/ﬁﬁgﬁ"

geholt und entschliisselt

m Nachrichtenschliissel
wird mit
Gruppenschliissel
verschliisselt (AES)

m verschlisselter Schliissel
wird an die Nachricht
gehangen
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Nachricht an Gruppe empfangen

m verschlisselte Nachricht
wird vom Server geholt

ﬁ LAKISLKTA SLCTFNPWIUOEUOTRINCLSKICXOO1THSO
1UFGLT <

Ein RSA-basiertes Konzept zum Erhalt der Privatsphére in Social Network Services (Diplomarbeit) 35 von 54



technische universitat
dortmund

Nachricht an Gruppe empfangen

m verschlisselte Nachricht
wird vom Server geholt

m Gruppenschliissel wird
geholt und entschliisselt

—_—
—
e

Gruppenschliissel

Privater RSA-Schlissel
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m Gruppenschliissel wird
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m Nachrichtenschliissel
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Nachricht an Gruppe empfangen

m verschliisselte Nachricht
wird vom Server geholt

m Gruppenschliissel wird
geholt und entschliisselt

m Nachrichtenschliissel
wird mit
Gruppenschliissel
entschliisselt (AES)

m Nachricht wird
entschliisselt
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Sonstige Funktionen eines SNS

private Daten funktionieren analog zu Nachrichten

Bilder und Videos werden auch wie Nachrichten verschliisselt
(DATA URL)

Circles/Untergruppen von Freunden funktionieren wie
Gruppen
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Pramissen

11 Priamisse: Der Webbrowser ist hinreichend sicher.
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Pramissen

11 Priamisse: Der Webbrowser ist hinreichend sicher.

2. Pramisse: Das System ist hinreichend sicher.
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Pramissen

1 Pramisse: Der Webbrowser ist hinreichend sicher.
2. Pramisse: Das System ist hinreichend sicher.

3 Pramisse: Der Quelltext wird gepriift.
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Pramissen

Pramisse: Der Webbrowser ist hinreichend sicher.

[y

2. Pramisse: Das System ist hinreichend sicher.
3 Pramisse: Der Quelltext wird gepriift.
4

Pramisse: Das Passwort ist hinreichend sicher.
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Pramissen

1| Priamisse:

A~ wWN

5 Pramisse:

Pramisse:
Pramisse:

Pramisse:

Der Webbrowser ist hinreichend sicher.
Das System ist hinreichend sicher.

Der Quelltext wird gepriift.

Das Passwort ist hinreichend sicher.

Die verwendeten Plug-ins sind sicher.
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Szenarien von Angriffen

Szenario 1: Serverbetreiber liest private Nachrichten aus der
Datenbank

Szenario 2: Serverbetreiber speist fremde Nachrichten
ein/manipuliert Daten

Szenario 3: Serverbetreiber [6scht Nutzer/Nachrichten
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Szenario 1: Serverbetreiber liest private Nachrichten aus der
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ein/manipuliert Daten

Szenario 3: Serverbetreiber [6scht Nutzer/Nachrichten
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Szenario 1: Serverbetreiber liest private Nachrichten aus der
Datenbank
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Szenarien von Angriffen

Szenario 4: Serverbetreiber speist ,, falschen Code" ein

Szenario 5: Serverbetreiber wertet Kommunikationsumstande
aus

Szenario 6: Unbefugte rufen Metainformationen ab oder
manipulieren diese
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Szenario 4: Serverbetreiber speist ,, falschen Code" ein

Szenario 5: Serverbetreiber wertet Kommunikationsumstande
aus

Szenario 6: Unbefugte rufen Metainformationen ab oder
manipulieren diese
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Szenarien von Angriffen

Szenario 4: Serverbetreiber speist ,, falschen Code" ein

Szenario 5: Serverbetreiber wertet Kommunikationsumstande
aus

Szenario 6: Unbefugte rufen Metainformationen ab oder
manipulieren diese
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Szenarien von Angriffen

Szenario 7: Falscher Code wird iiber die Nutzerdaten
eingefiigt (Code Injection)

Szenario 8: Falsche &ffentliche RSA-Schliissel werden gesendet
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Szenarien von Angriffen

Szenario 7: Falscher Code wird iiber die Nutzerdaten
eingefiigt (Code Injection)

Szenario 8: Falsche &ffentliche RSA-Schliissel werden gesendet
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Szenarien von Angriffen

m Szenario 7: Falscher Code wird liber die Nutzerdaten
eingefiigt (Code Injection)

JQuery post(), text()
m Szenario 8: Falsche o6ffentliche RSA-Schliissel werden gesendet

Uberpriifung von vertrauten Schliisseln (noch nicht
implementiert)
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Gliederung des Vortrages

@ Referenzimplementierung
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Gliederung des Vortrages
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Evaluierung

Evaluierung durch Befragung

Beantwortung der folgenden Fragen:
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Evaluierung

Evaluierung durch Befragung
Beantwortung der folgenden Fragen:

Schaffen es normale Endverbraucher, sich bei pribook.com
anzumelden und Nachrichten zu verschicken?
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Evaluierung

Evaluierung durch Befragung
Beantwortung der folgenden Fragen:

Schaffen es normale Endverbraucher, sich bei pribook.com
anzumelden und Nachrichten zu verschicken?

Ist pribook.com einfacher zu benutzen als PGP oder s/mime?
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Evaluierung Il

Schaffen es Endverbraucher, die bisher nicht ausreichend Zeit
oder Lust hatten sich mit einer sicheren Kommunikation
auseinanderzusetzen?

Ein RSA-basiertes Konzept zum Erhalt der Privatsphére in Social Network Services (Diplomarbeit)



technische universitat
dortmund

Evaluierung Il

Schaffen es Endverbraucher, die bisher nicht ausreichend Zeit
oder Lust hatten sich mit einer sicheren Kommunikation
auseinanderzusetzen?

Schaffen es Endverbraucher, die bisher vermeiden brisante
Inhalte tiber das Internet zu verschicken?
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Evaluierung Il

Schaffen es Endverbraucher, die bisher nicht ausreichend Zeit
oder Lust hatten sich mit einer sicheren Kommunikation
auseinanderzusetzen?

Schaffen es Endverbraucher, die bisher vermeiden brisante
Inhalte tiber das Internet zu verschicken?

Ist den Nutzern intuitiv klar, welche Daten wie geschiitzt sind?
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Evaluierung IlI

Bestatigung der folgenden Thesen:
Viele Menschen nutzen die sozialen Netzwerke regelmaBig.

Viele Menschen kritisieren den Datenmissbrauch der
etablierten sozialen Netzwerke.

Viele Menschen wiinschen sich eine sichere Alternative zu den
sozialen Netzwerken.
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Befragung

Internetfragebogen

Bestehend aus zwei Teilen je 12 Fragen
1.Teil: Surfverhalten und Datenschutz
2.Teil: Test von Pribook
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Befragung

Internetfragebogen

Bestehend aus zwei Teilen je 12 Fragen

1.Teil: Surfverhalten und Datenschutz

2.Teil: Test von Pribook

Test war 27 Tage online

Werbung liber E-Mailverteiler und soziales Netzwerk

73 Probanden haben sich beteiligt
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Ergebnisse der Befragung

Frage 1

Ich nutze mindestens eines der grofien sozialen Netzwerke
(FacebookiTwiter/Google+) regelméig

2055%

wstimmo zu
 stimmo ohr zu
= stimmo eher icht zu
137%  mstimme nicht zu

1096%

67,12%

Frage 3

Ich finde problemalisch dass de grofien sozialen Netzwerke

Nutzerdaten fiir Werbezwecke gebrauchen.

8,22%

wstimme zu
 stimme ohr zu
 stimmo eher nicht zu
 stimmo nicht zu
17.81%

67,12%

Ein RSA-basiertes Konzept zum Erhalt der Privatsphére in Social

Frage 2

Ich gehe davon aus, dass die grofien sozialen Netzwerke
sorgféitig mit den Nutzerdaten umgehen.

685% 137%
 stimme zu

 stimme ohr zu
 stimme ohor nicht zu
 stimme nicht zu

60.27%

Frage 4

Wirde es ein soziales Netzwerk mit ahnlichem Funktionsumfang
und ahnlich vielen Mitgliedern wie Facebook geben, das aber den
Datenschutz garantiert,dann wiirde ich mich eher dort anmelden.

411% 74% wstimme zu

8,22% m stimme ehr 2
 stimme eher nicht zu
 stimmo nicht zu

15,07 Wkoine Angabe

69,86%

Network Services (Diplomarbeit)
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Ergebnisse der Befragung Il

Frage 9

Ob meine Kommunikation im Internet von Dritten gelesen wird
istmir egal.

274% 411%

wstimme zu
 stimme ehr zu
 stimme eher nicht zu
 stimmo nicht zu

Frage 11

Ieh hatte bisher nicht ausreichend ZeitLust mich mit der
Sicherheit meiner Kommunikation zu beschaftigen.

9,59%

21,92%
wstimme zu

 stimme ehr zu
 stimme eher nicht zu
 stimmo nicht zu

34,25%

Ein RSA-basiertes Konzept zum Erhalt der Privatsphére in Social Network Services (Diplomarbeit)

Frage 10

Manche Informationen verschicke ich nicht iber das Interet,
weil es dort von Dritten gelesen werden konnte.

6,85%
wstimme zu

 stimme ehr zu
 stimme eher nicht zu
 stimme nicht zu

13,70%

Frage 12

Ioh verwende sichere Kommunikation,
aber nur die wenigsten meiner Bekannten tun es auch.

9,50%
mstimmo zu

keine Angabe
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Ergebnisse der Befragung Il

Sichere Kommunikation
So viele Befrage konnen sicher mit PGP S/MINE oder pribook.com kommunizieren

90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

PGP S/MIME pribook.com
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Ergebnisse der Befragung IV

Sichere Kommunikation

So viele Befrage kénnen sicher mit pribook.com kommunizieren

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
Jnicht ausreichen Zeit/Lust® ,Kommunikation vermeiden®
Alle Befragten ,Ohne Emailverschlisselung”
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Gliederung des Vortrages
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Fazit

Invarianten konnten realisiert werden

Die wichtigsten Funktionen von SNS konnten realisiert werden
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Verbesserungen der Sicherheit

SSL-Verschliisselung zwischen Server und Client, um
Kommunikationsumstdnde und Authentifizierungen vor
Dritten zu schiitzen
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Verbesserungen der Sicherheit

SSL-Verschliisselung zwischen Server und Client, um
Kommunikationsumstdnde und Authentifizierungen vor
Dritten zu schiitzen

automatische Uberpriifung von vertrauten &ffentlichen
RSA-Schliisseln mithilfe von Hashfunktion und Passwort
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Verbesserungen der Sicherheit

SSL-Verschliisselung zwischen Server und Client, um
Kommunikationsumstdnde und Authentifizierungen vor
Dritten zu schiitzen

automatische Uberpriifung von vertrauten &ffentlichen
RSA-Schliisseln mithilfe von Hashfunktion und Passwort

ein Plug-in fiir einen gdngigen Webbrowser, das automatisch
den Quelltext liberpriift
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Verbesserungen der Sicherheit

SSL-Verschliisselung zwischen Server und Client, um
Kommunikationsumstdnde und Authentifizierungen vor
Dritten zu schiitzen

automatische Uberpriifung von vertrauten &ffentlichen
RSA-Schliisseln mithilfe von Hashfunktion und Passwort

ein Plug-in fiir einen gdngigen Webbrowser, das automatisch
den Quelltext liberpriift

eine genaue Uberpriifung, inwieweit Sicherheitsliicken im
Webbrowser die Sicherheit von pribook.com gefdhrden
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Sonstige Verbesserungen:

Die Ver- und Entschliisselung dauert noch zu lange. Sie
konnte zum Beispiel mit Web Workern parallelisiert werden
so, dass sie weniger storend ist oder sogar auf mehrere
Prozessoren verteilt wird.
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Sonstige Verbesserungen:

Die Ver- und Entschliisselung dauert noch zu lange. Sie
konnte zum Beispiel mit Web Workern parallelisiert werden
so, dass sie weniger storend ist oder sogar auf mehrere
Prozessoren verteilt wird.

Auch pribook.com kdnnte grundsatzlich als verteiltes System
mit mehreren Servern aufgebaut werden.

Um mit den etablierten sozialen Netzwerken mitzuhalten, ist
die Realisierung von noch weiteren Funktionen nétig. Zum
Beispiel, das Kommentieren und Weiterleiten von
Nachrichten, das Versenden von Videos und so weiter.
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